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Formation

LES FONDAMENTAUX DE LA
CYBERSECURITE.

En suivant cette formation, vous acquerrez une vision compléte
du métier de DPO et des compétences directement applicables
en entreprise : mise en conformité au RGPD, sécurisation des
traitements, gestion des violations de données et
communication avec la CNIL.

Durée
21.00 heures (3.00 jours)
Formation 100% synchrone

Profils des apprenants
Pour tout le monde.

Prérequis
Aucun prérequis.

Accessibilité et délais d'acces

Pour les personnes en situation de handicap, nous étudions les
actions que nous pouvons mettre en place pour favoriser leur
apprentissage a travers un questionnaire avant formation. Nous
nous appuyons également sur un réseau de partenaires locaux.
Notre contact référent handicap est Maud :
maud.hoffmann@axio-formation.com

Qualité et indicateurs de résultats
Taux de présence VS taux d'abandon, taux de satisfaction a
chaud et a froid, autoévaluation de fin de formation.

OBJECTIFS PEDAGOGIQUES.

Comprendre les principes fondamentaux de la cybersécurité et leurs enjeux pour les organisations.
Identifier les menaces, vulnérabilités et risques liés aux systémes d'information.
Mettre en ceuvre des bonnes pratiques de sécurité informatique adaptées a un environnement professionnel.

Participer a la sécurisation des réseaux et postes de travail.

Contribuer a la protection des données et a la conformité réglementaire.

Réagir efficacement face a un incident de sécurité (détection, alerte, premiers gestes correctifs).

Développer une posture professionnelle favorisant la sensibilisation et la prévention des risques au sein d'une
organisation.
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CONTENU DE LA FORMATION.

Module 1: Introduction a la cybersécurité
e Cyberattaques, ransomware, phishing, espionnage
industriel.
e Terminologie et concepts clés : menaces, vulnérabilités,
actifs, risques.
e Les grands principes de la sécurité de I'information :
confidentialité, intégrité, disponibilite.

Module 2 : Cadre Iégal et réglementaire
o Rappel des obligations liées au RGPD et a la protection
des données
¢ Reglementations sectorielles : banque, santé, services
publics.
¢ Responsabilités des utilisateurs et de I'organisation

Module 3 : Menaces et attaques informatiques
¢ Typologie des menaces : malwares, phishing, attaques
réseauy, ingénierie sociale.
e FEtudes de cas d'attaques réelles et analyse des impacts
o Méthodes de détection et prévention de base

Module 4 : Sécurisation des systemes et
réseaux
e Bonnes pratiques de sécurité sur poste de travail : mots
de passe, mises a jour, antivirus.
e Sécurisation des connexions : VPN, chiffrement,
authentification forte.
e Principes de base de la protection réseau : pare-feu,
segmentation, filtrage.

Module 5 : Protection des données et

continuité
e Sauvegarde et restauration sécurisée
o Gestion des acces et droits utilisateurs
o Conformité et confidentialité des données
¢ Plan de reprise d'activité (PRA) et continuité de
service

Module 6 : Gestion des incidents de sécurité
¢ Détection et identification d'un incident
o Premiers gestes de réponse : isolement, alerte,
collecte d'éléments.
e Communication interne et externe en cas d'incident
¢ Introduction a I'investigation numérique (forensic)

Module 7 : Sensibilisation et culture
cybersécurité

Rdle des utilisateurs dans la sécurité

Formation et sensibilisation des équipes

Bonnes pratiques quotidiennes : mail, navigation web,
télétravail.

Construire une culture de la cybersécurité dans
I'organisation
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